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Documento Programmatico sulla Sicurezza
Redatto ai sensi e per gli effetti dell’articolo 34. comma 1. lettera g) del D.Lgs. 196/2003 ¢ del disciplinare
tecnico (allegato B del D.Lgs. n. 196/2003)

Il Dirigente dell’Istituzione Scolastica, Prof.ssa Giuseppina Boccuto

Visto il decreto legislativo 30 giugno 2003, n.196 recante il Codice in materia di protezione di dati personali,
e segnatamente gli art. 34 ss., nonché I’allegato B del suddetto d.Igs., contenente il Disciplinare tecnico in
materia di misure minime di sicurezza;

Considerato che il Liceo Classico e Musicale “Annibale Mariotti” con sede in piazza S. Paolo 3 Perugia
(sede centrale; succursale via degli Sciri 2) , in quanto dotato di un autonomo potere decisionale, ai sensi
dell’art.28 del d.1gs. n. 196 del 2004, deve ritenersi titolare del trattamento di dati personali;

Atteso che la suddetta Istituzione scolastica e tenuta a prevedere ed applicare le misure minime di sicurezza
di cui agli artt. 31 e ss. del d.lgs. n.196 del 2003, adotta il presente

DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

Il Liceo Classico e Musicale “Annibale Mariotti”, per ’espletamento delle proprie finalita istituzionali
(funzione didattica e formativa) , raccoglie e tratta dati personali dei soggetti coinvolti nell’offerta formativa
ovvero dei destinatari della stessa, anche con ’ausilio di soggetti esterni, ai sensi del punto 19 dell’ Allegato
“B”; con il presente documento si precisano e forniscono le informazioni utili per 1’identificazione delle
misure di sicurezza, organizzative, fisiche e logiche, previste per la tutela dei dati trattati, riguardanti:

1. Elenco dei trattamenti di dati personali;

2. Elenco dei dati personali di natura comune, sensibile o giudiziaria

3. Distribuzione dei compiti e delle responsabilita nell'ambito delle strutture preposte al trattamento dei dati;
4. Analisi dei trattamenti effettuati.

5. Analisi dei rischi incombenti sui dati;

6. Misure adottate per garantire l'integrita e la disponibilita dei dati, nonché la protezione delle aree e dei
locali, rilevanti ai fini della loro custodia e accessibilita;

7. Criteri e modalita per il ripristino della disponibilita dei dati in seguito a distruzione o danneggiamento;

8. Adozione misure minime di sicurezza in caso di trattamento di dati personali affidati all’esterno 9.Procedure
per il controllo sullo stato della sicurezza

10. Dichiarazioni d’impegno

1. ELENCO DEI TRATTAMENTI DI DATI PERSONALLI
Finalita:

Al fine di perseguire le finalita istituzionali, 1’Istituzione scolastica tratta dati personali (sia comuni
che sensibili o giudiziari) di studenti, personale dipendente, fornitori. | trattamenti sono effettuati, anche
mediante strumenti elettronici, per le seguenti finalita:

¢ adempimento agli obblighi di fonte legislativa, nazionale o comunitaria, regolamentare o derivante

da atti amministrativi;

e somministrazione dei servizi formativi;
gestione e formazione del personale, nelle sue varie componenti (docente e non docente, in ruolo
presso altri apparati pubblici);

e adempimenti assicurativi;

e tenuta della contabilita;

e gestione delle attivita informative curate ai sensi della legge 7 giugno 2000, n.150 contenente la

“Disciplina delle attivita di informazione e di comunicazione delle pubbliche amministrazioni”;

e attivita strumentali alle precedenti.
Fonte dei dati:
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I dati trattati sono conservati su supporti informatici e/o cartacei e sono noti all’istituzione scolastica,
in ragione della produzione:
o di atti e/o dichiarazioni provenienti da soggetti interessati a fruire direttamente, o a beneficio dei
minori sottoposti alla potesta ex art.316 c.c., dei servizi formativi;
e documenti contabili connessi alla fornitura di prestazioni e/o di servizi e/o di lavori;
e documentazione bancaria, finanziaria e/o assicurativa;
o documenti inerenti il rapporto di lavoro, finalizzati anche agli adempimenti retributivi e/o
previdenziali.
2. ELENCO DEI DATI PERSONALI DI NATURA COMUNE, SENSIBILE O GIUDIZIARIA
a) Dati identificativi, ai sensi dell’art.4, comma 1, lettere b) e c¢) del d.lgs. n.196 del 2003, univocamente
riconducibili ad un soggetto fisico, identificato o identificabile, quali nominativo, dati di nascita, residenza,
domicilio, stato di famiglia, codice fiscale, stato relativo all’adempimento degli obblighi di leva.
b) Dati identificativi, ai sensi dell’art.4, comma 1, lettere b) e c) del d.Igs. n.196 del 2003, univocamente
riconducibili a persone giuridiche, enti o associazioni, inerenti la forma giuridica, la data di costituzione, la
sede, il domicilio, I’evoluzione degli organi rappresentativi e legali, la sede, la Partita IVA, il Codice fiscale,
la titolarita di diritti o la disponibilita di beni strumentali;
¢) Dati sensibili, ai sensi dell’art.4, comma 1, lett.d) del d.Igs. n.196 del 2003;
d) Dati giudiziari, ai sensi dell’art.4, comma 1, lett.e) del d.lgs. n.196 del 2003;
¢) Dati inerenti il livello di istruzione e culturale nonché relativi all’esito di scrutini, esami, piani educativi
individualizzati differenziati;
f) Dati inerenti le condizioni economiche e I’adempimento degli obblighi tributari;
g) Dati riferibili a procedimenti giudiziari, pendenti in qualsiasi grado, o pregressi, di natura civile,
amministrativa, tributaria, presso autorita giurisdizionali italiane o estere, diversi da quelli rientranti nell’art.4
comma 1, lett.e) del d.lgs. n.196 del 2003;
h) Dati atti a rilevare la presenza presso 1’istituzione scolastica dei destinatari dell’offerta formativa ovvero
dei famigliari nonché del personale coinvolto, a qualsiasi titolo, nella somministrazione di tale offerta;
i) Dati provenienti da pubblici registri, elenchi, atti o documenti conoscibili da chiunque;
k) Dati inerenti negoziazioni e relative modalita di pagamento rispetto a forniture di beni, servizi o di opere,
ovvero proposte ed offerte inerenti le medesime negoziazioni;
1) Dati inerenti la fornitura e le modalita di pagamento riguardo ad attivita professionale a fini formativi;
m) Dati contabili e fiscali;
n) Dati inerenti la titolarita di diritti, il possesso o la detenzione di beni mobili registrati, mobili o immobili;
o) Dati detenuti in applicazione di disposizioni di origine nazionale o comunitaria, atti o provvedimenti
amministrativi, fonti contrattuali.

3. ANALISI DEI TRATTAMENTI EFFETTUATI

Tipologia trattamento: Cartaceo e su supporto informatico
PC :inrete privata e pubblica.

Nella sede centrale si dispone di una rete costituita da:
*n 1 server, localizzato nell’area ufficio

* n 9 postazioni lavoro dislocate nell’area ufficio

*n 1 stampante collegata in rete nell’area ufficio

Si dispone inoltre di

¢ n. 3 stampanti non collegate in rete

e n. 1 fax localizzato nell’area ufficio

Nella succursale di via degli Sciri si dispone di:

e n. 1 postazione lavoro collocata nell’area ufficio

¢ n. 1 stampante collocata nell’area ufficio

¢ n. 1 fax localizzato nell’area ufficio
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Dalla rilevazione degli strumenti utilizzati e delle tipologie di dati trattati emerge che:

1) solo i dati personali vengono trattati sistematicamente con supporti cartacei e con elaborazione;

2) i dati sensibili trattati con elaborazione, sono limitati a quelli necessari per assolvere agli

obblighi normativi e contrattuali;

3) i dati giudiziari trattati sono quelli necessari per assolvere agli obblighi normativi e di Legge,

€ssi comungue non vengono trattati con elaborazione;

4) gli elaboratori in rete pubblica presenti, sono collegati in rete privata.

N. B. ai sensi del nuovo codice dell’amministrazione digitale (D. L.vo 7 marzo 2005 n. 82 come novellato dal
D. L.vo 30 dicembre 2010 n. 235), gradualmente e secondo le scadenze ivi indicate saranno limitati gli archivi
cartacei e aumentati e implementati gli archivi informatici

4. DISTRIBUZIONE DEI COMPITI E DELLE RESPONSABILITA’ ED INTERVENTI
FORMATIVI DEGLI INCARICATI

Titolare del trattamento dei dati : Prof. GIUSEPPINA BOCCUTO — DIRIGENTE SCOLASTICO
Soggetti incaricati

Pozzo Guglielmo D.S.G.A. Custode parole chiave
Amministratore di sistema
Biancarelli Anna Maria Ass. Amm.vo - Uff. Didattica Incaricato Art. 30 D.Lgs.196/2003
Strappaghetti Anna Ass. Amm.vo - Uff. Personale “r
Fusaioli Paola Ass. Amm.vo - Uff. Personale “r
Moroncini Sonia Ass. Amm.vo - Uff. Protocollo “r
Gioa Giuseppe Ass. Amm.vo - Uff. Didattica, gestione | «”
uscite e viaggi
Mariucci Lauretta Ass. Amm.vo - Uff. Didattica, gestione | «”
progetti

Il trattamento dei dati personali viene effettuato solo da soggetti che hanno ricevuto un formale incarico (agli
atti dell’Istituto), con il quale si individua 1I’ambito del trattamento consentito.

Istruzioni specifiche fornite ai soggetti incaricati

Oltre alle istruzioni generali su come devono essere trattati i dati personali, agli incaricati sono fornite esplicite
istruzioni relativamente a:

* procedure da seguire per la classificazione dei dati personali, al fine di distinguere quelli sensibili e giudiziari,
osservando le maggiori cautele di trattamento che questo tipo di dati richiedono;

« modalita di reperimento dei documenti contenenti dati personali ¢ modalita da osservare per la custodia e
I’archiviazione degli stessi;

» modalita per elaborare e custodire le password necessarie per accedere agli elaboratori elettronici e ai dati in
essi contenuti, nonché per fornirne copia al preposto alla custodia della parola chiave;

* prescrizione di non lasciare incustoditi e accessibili gli strumenti elettronici, mentre € in corso una sessione
di lavoro;

* procedure e modalita di utilizzo degli strumenti e dei programmi atti a proteggere i sistemi informativi;

* procedure per il salvataggio dei dati;

» modalita di utilizzo, custodia e archiviazione dei supporti rimuovibili contenenti dati personali;

* aggiornamento sulle misure di sicurezza

Formazione degli incaricati al trattamento

Agli incaricati al trattamento, il titolare ( direttamente o tramite soggetti da lui identificati) fornisce la
necessaria formazione:

- al momento dell’ingresso in servizio

- in occasione di cambiamenti di mansione

- in occasione dell’introduzioni di nuovi strumenti e programmi informatici
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La formazione interessera sia le norme generali in materia di privacy, sia gli aspetti peculiari dei trattamenti
effettuati.

5. ANALISI DEI RISCHI INCOMBENTI SUI DATI

L’analisi dei possibili rischi che gravano sui dati ¢ stata effettuata combinando due tipi di rilevazioni:
- la tipologia dei dati trattati, la loro pericolosita per la privacy dei soggetti cui essi si riferiscono;

- le caratteristiche degli strumenti utilizzati per il trattamento dei dati.

Strumenti impiegati nel trattamento

Sono stati individuati come sorgenti soggette a rischio le seguenti categorie di strumenti utilizzati per il
trattamento:

Elaboratori non in rete custoditi nell’area controllata A (zona uffici)

Elaboratori in rete privata custoditi nell’area controllata A

Elaboratori in rete pubblica

Fattori di rischio Medio

Rischio d’area legato all’accesso non autorizzato nei locali A

Rischio guasti tecnici hardware, software, supporti

Rischio penetrazione nelle reti di comunicazione

Rischio legato ad errori umani

Rischio d’area per possibili eventi distruttivi nei locali A

6. MISURE ATTE A GARANTIRE L’INTEGRITA’ E LA DISPONIBILITA’ DEI DATI
Alla luce dei fattori di rischio individuati vengono descritte le misure atte a garantire:

- la protezione delle aree e dei locali ove si svolge il trattamento dei dati personali

- la corretta archiviazione e custodia di atti, documenti e supporti contenenti dati personali

- la sicurezza logica, nell’ambito degli strumenti elettronici

Le successive misure indicate a sostegno della fase di protezione dei dati si suddividono in:
- misure gia adottate al momento della stesura del presente documento

- ulteriori misure finalizzate ad incrementare il livello di sicurezza nel trattamento dei dati.

6.1 La protezione di aree e locali

Per quanto concerne il rischio che i dati vengano danneggiati o perduti a seguito di eventi distruttivi, i locali
ove si svolge il trattamento dei dati sono protetti da:

- dispositivi antincendio previsti dalla normativa vigente

- gruppo di continuita dell’alimentazione elettrica

6.2 Custodia e archiviazione dei dati

Agli incaricati sono state impartite istruzioni per la gestione, la custodia e 1’archiviazione dei documenti e dei
supporti. In particolare sono state fornite direttive per:

« il corretto accesso ai dati personali, sensibili e giudiziari;

* la conservazione e la custodia di documenti, atti e supporti contenenti dati personali, sensibili e giuridici;

* la definizione delle persone autorizzate ad accedere ai locali archivio e le modalita di accesso;

6.3 Misure logiche di sicurezza

Per il trattamento effettuato con strumenti elettronici si sono individuate le seguenti misure.

* realizzazione e gestione di un sistema di autenticazione informatica al fine di accertare I’identita delle
persone che hanno accesso agli strumenti elettronici

* autorizzazione e definizione delle tipologie di dati ai quali gli incaricati posso accedere ¢ utilizzare al fine
delle proprie mansioni lavorative

* protezione di strumenti e dati da malfunzionamenti e attacchi informatici

* prescrizione delle opportune cautele per la custodia e 1’utilizzo dei supporti rimovibili, contenenti dati
personali.
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Accesso ai dati e istruzioni impartite agli incaricati

Gli incaricati al trattamento dei dati, dovranno osservare le seguenti istruzioni per 1’utilizzo degli strumenti
informatici:

* obbligo di custodire i dispositivi di accesso agli strumenti informatici (username e password)

* obbligo di non lasciare incustodito e accessibile lo strumento elettronico assegnato durante

una sessione di trattamento

* obbligo di assoluta riservatezza

* divieto di divulgazione della password di accesso al sistema

¢ obbligo di aggiornamento periodico della password di accesso agli strumenti informatici

Protezione di strumenti e dati

Il sistema di elaborazione & comunque protetto da programmi antivirus e di sistema firewall antiintrusione.
11 sistema ¢ altresi impostato per I’aggiornamento periodico automatico di protezione.

Agli incaricati ¢ stato affidato il compito di aggiornare periodicamente il sistema di protezione.

Supporti rimovibili

Anche se le norme prevedono particolari cautele solo per i supporti rimovibili contenenti dati sensibili e
giuridici, la tutela per il trattamento viene estesa ai dati personali come segue:

» custodia dei supporti in contenitori chiusi a chiave in locali con accesso ai soli autorizzati

» cancellazione e/o distruzione del supporto una volta cessate le ragioni per la conservazione

7. CRITERI E MODALITA’ DI RIPRISTINO DATI

Per i dati trattati con strumenti elettronici sono previste procedure di backup attraverso le quali viene
periodicamente effettuata una copia di tutti i dati presenti nel sistema. Il salvataggio dei dati avviene:

* con frequenza giornaliera/settimanale/mensile

* le copie vengono custodite in un luogo protetto

8. AFFIDAMENTO DI DATI PERSONALI ALL’ESTERNO
Nel caso il trattamento venga affidato all’esterno sono impartite istruzioni per iscritto al terzo destinatario, al
fine di rispettare quanto prescritto dal codice della privacy

9. CONTROLLO GENERALE SULLO STATO DELLA SICUREZZA

Il titolare (il responsabile per la sicurezza) mantiene aggiornate le misure di sicurezza al fine di adottare gli
strumenti piu idonei per la tutela dei dati trattati. Egli verifica inoltre con frequenza almeno mensile 1’efficacia
delle misure adottate relativamente a:

* accesso fisico a locali dove si svolge il trattamento

* procedure di archiviazione e custodia dati trattati

« efficacia e utilizzo misure di sicurezza strumenti elettronici

* integrita dei dati e delle loro copie di backup

« distruzione dei supporti magnetici non piu riutilizzabili

* livello di informazione degli interessati

10. DICHIARAZIONE D’IMPEGNO

Il presente documento programmatico sulla sicurezza é sottoposto a revisione annuale nella sua interezza,
entro la scadenza del 31 marzo di ciascun anno, come previsto dalla regola 19 del Disciplinare tecnico di cui
all’allegato B) al D.Lgs. 196/03, in relazione al disposto dell’art. 34, lettera g) del decreto stesso.

Il presente documento € aggiornato al 2/10/2021
IL TITOLARE DEL TRATTAMENTO
Il Dirigente Scolastico
Prof.ssa Giuseppina Boccuto
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